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1. Leistungsangebot

(1) Der Kunde kann das Firmenkundenportal nutzen und
Bankgeschafte Uiber das Firmenkundenportal in dem der
Bank angebotenen Umfang abwickeln. Fur die Abwicklung
gelten die Bedingungen fir die jeweiligen Bankgeschafte
(z. B. Firmenkundenbedingungen fir Zahlungsdienste,
Sonderbedingungen fir Commerzbank Online Banking
Wertpapiergeschéft, Main Funders). Zudem kann er Infor-
mationen der Bank tber das Firmenkundenportal abrufen.

(3) Zur Nutzung des Firmenkundenportals gelten die Stan-
dardlimite oder die mit der Bank gesondert vereinbarten
Verfligungslimite fur die vereinbarte Serviceart.

1. Leistungsangebot

(1) Der Kunde (Kontoinhaber, der Nicht-Verbraucher im
Sinne des ZaDiG 2018 ist) kann das Firmenkundenportal
nutzen und Bankgeschéafte tUber das Firmenkundenportal
in dem der Bank angebotenen Umfang abwickeln. Fir die
Abwicklung gelten die Bedingungen fir die jeweiligen
Bankgeschafte (z. B. Firmenkundenbedingungen-fir-Zah-
lungsdienste allgemeine Geschaftsbedingungen, Sonder-
bedingungen fiir Commerzbank Online Banking Wertpa-
piergeschaft, Main Funders). Zudem kann er der Kunde
Informationen der Bank Uber das Firmenkundenportal
abrufen. Der Kunde ist zusatzlich berechtigt fiir die Auslo-
sung eines Zahlungsauftrages einen Zahlungsauslose-
dienst gemal § 1 Absatz 2 Ziffer 7 ZaDiG 2018 und fur
die Mitteilung von Informationen Uber ein Zahlungskonto
einen Kontoinformationsdienstleister gemaR § 1 Absatz 2
Ziffer 8 ZaDiG 2018 zu nutzen.

(3) Zur Nutzung des Firmenkundenportals —gelten die

: - Kunde
und Bank konnen Verfugungslimits fir bestimmte Ser-
vicearten gesondert vereinbaren.

2. Voraussetzungen zur Nutzung des Firmenkunden-
portals

Der Teilnehmer/Nutzer bendétigt fur die Abwicklung von
Bankgeschaften die mit der Bank vereinbarten, personali-
sierten Sicherheitsmerkmale und Authentifizierungsinstru-
mente, um sich gegeniber der Bank als berechtigter Teil-
nehmer/Nutzer auszuweisen (siehe Nummer 3) und Auf-
trdge zu autorisieren/rechtsgeschaftliche Erklarungen
abzugeben (siehe Nummer 4). Jeder Teilnehmer/Nutzer
kann mit der Bank vereinbaren, welches personalisierte
Sicherheitsmerkmal und Autorisierungsinstrument von ihm
verwendet werden soll.

2.1 Personalisierte Sicherheitsmerkmale
Personalisierte Sicherheitsmerkmale, die auch alphanume-
risch sein kdnnen, sind:

« die Personliche Identifikationsnummer (PIN),

e einmal verwendbare Transaktionsnummern (photo-
TAN) und

e die Signatur-PIN/das Kennwort und die Daten des
personlichen elektronischen Schlissels fur die elektro-
nische Signatur.

2. Voraussetzungen zur Nutzung des Firmenkunden-
portals

Der Teilnehmer/Nutzer bendtigt fur die Abwicklung von
Bankgeschéften die mit der Bank vereinbarten, personali-
sierten Sicherheitsmerkmale und Authentifizierungsin-
strumente, um sich gegenuber der Bank als berechtigter
Teilnehmer/Nutzer auszuweisen (sieche Nummer 3) und
Auftrdge zu autorisieren/rechtsgeschaftliche Erklarungen
abzugeben (sieche Nummer 4). JederTeilnehmer/Nutzer
& t_de Bank-vere ba_e_ Welchespersonatisierte
verwendet—werden—soll: Statt eines personalisierten Si-
cherheitsmerkmals kann auch ein biometrisches Merkmal
des Teilnehmers/Nutzers zum Zwecke der Authentifizie-
rung bzw. Autorisierung vereinbart werden.

Die Bank wird Authentifizierungsinstrumente ab 1.12.2019
nur auf der Grundlage einer starken Authentifizierung im
Sinne des § 4 Z 28 ZaDiG 2018 fiir Autorisierungszwecke
von Zahlungsvorgangen nach § 87 ZaDiG 2018 zulassen.

2.1 Personalisierte Sicherheitsmerkmale

Personalisierte Sicherheitsmerkmale, die auch alphanu-

merisch sein konnen, sind personalisierte Merkmale, die

die Bank dem Teilnehmer zum Zwecke der Authentifizie-

rung bereitstellt. Dies sind beispielsweise:

» die Personliche Identifikationsnummer (PIN),

* einmal verwendbare Transaktionsnummern (photo-
TAN) und

e die Signatur-PIN/das Kennwort und die Daten des
personlichen elektronischen Schllssels fir die elekt-
ronische Signatur.
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2.3 (neu) Vereinbarung der personalisierten Sicher-
heitsmerk-male und Authentifizierungsinstrumente

Jeder Teilnehmer/Nutzer kann mit der Bank vereinbaren,
welches personalisierte Sicherheitsmerkmal und Autorisie-
rungsinstrument von ihm verwendet werden soll.

3. Zugang zum Firmenkundenportal
Der Teilnehmer/Nutzer erhalt Zugang zum Firmenkunden-
portal, wenn

dieser die Teilnehmernummer/den Anmeldenamen und
die PIN Gbermittelt,

die Prufung dieser Daten bei der Bank eine Zugangs-
berechtigung des Teilnehmers/Nutzers ergeben hat
und

keine Sperre des Zugangs (sieche Nummern 9.1 und
10) vorliegt.

Nach Gewahrung des Zugangs zum Firmenkundenpor-
tal kann der Teilnehmer/Nutzer Informationen abrufen
oder Auftrage erteilen.

3. Zugang zum Firmenkundenportal
Der Teilnehmer/Nutzer erhalt Zugang zum Firmenkun-
denportal, wenn

dieser die Teilnehmernummer/den Anmeldenamen
und die PIN Ubermittelt,

die Prifung dieser Daten bei der Bank eine Zugangs-
berechtigung des Teilnehmers/Nutzers ergeben hat
und

keine Sperre des Zugangs (sieche Nummern 9.1 und
10) vorliegt.

Nach Gewahrung des Zugangs zum Firmenkunden-
portal kann der Teilnehmer/Nutzer Informationen abru-
fen oder Auftrage erteilen. Die Satze 1 und 2 gelten
auch, wenn der Teilnehmer Zahlungsauftrage uber ei-
nen Zahlungsauslosedienst ausldst und Zahlungskon-
toinformationen Uber einen Kontoinformationsdienst
anfordert (sieche Nummer 1 Absatz 1 Satz 4).

4. Auftragsabwicklung im Rahmen des Firmenkunden-
portals

4.1 Auftragserteilung und Autorisierung

Die Autorisierung zur Durchfihrung einzelner Geschéfte
(z. B. Uberweisung) erfolgt - abhéngig von der gewahlten
Serviceart - mittels der vereinbarten personalisierten Si-
cherheitsmerkmale

photoTAN

PIN

elektr. Unterschrift bzw.

nach Anmeldung mit Teilnehmernummer bzw. Anmel-
denamen und PIN durch einfache Freigabe.

4. Auftragsabwicklung im Rahmen des Firmenkun-
denportals

4.1. Auftragserteilung und Autorisierung

Die Autorisierung zur Durchfiihrung einzelner Geschéfte
(z. B. Uberweisung) erfolgt - abhéngig von der gewahlten
Serviceart - mittels der vereinbarten personalisierten Si-
cherheitsmerkmale

photoTAN

PIN

elektr. Untersehrift Signatur bzw-

(neu) biometrische Signatur bzw.

nach Anmeldung mit Teilnehmernummer bzw. An-
meldenamen und PIN durch einfache Freigabe.

Satz 1 gilt auch, wenn der Teilnehmer einen Zahlungsauf-
trag Uber einen Zahlungsausldsedienst (siehe Nummer 1
Absatz 4) auslost und Gbermittelt.

4.2. (neu) Erganzende Regelungen fur die Datenfern-
Ubertragung im EBICS-Standard bei Einsatz des pho-
toTAN-Verfahrens

4.2.1. (neu) Der Kunde beauftragt die Bank mit der Spei-
cherung des personlichen Schliissels des Teilneh-
mers/Benutzers in einer technischen Umgebung, die vor
unautorisiertem Zugriff geschutzt ist. Die Bank ist berech-
tigt, hierfir auch einen zuverlassigen Dienstleister zu
beauftragen. Das zur Freigabe des personlichen Schlis-
sels erforderliche Kennwort wird durch die TAN im photo-
TAN-Verfahren ersetzt.

4.2.2. (neu) Die Bedingungen fir die Datenfernibertra-
gung werden wie folgt erganzt:

Erganzend zu Ziffer 4(2) der Bedingungen fur die
Datenfernlibertragung gilt, dass die Aufbewahrung
der elektronischen Schlissel in einer von der Bank
(oder von einem von der Bank zugelassenen Dienst-
leister) zur Verfugung gestellten technischen Umge-
bung (vgl. Ziffer 2.2.1., (5) der Anlage 1la der Bedin-
gungen fur die Datenfernubertragung) erlaubt ist.

Zu Ziffer 7(3) wird vereinbart, dass die Bank die Legi-
timation auch daraufhin pruft, ob die richtige photo-
TAN eingegeben wurde.

4.2.3. (neu) Die Anlage la der Bedingungen fiur die Da-
tenferntibertragung wird wie folgt erganzt:

Die Authentifikationssignatur kann in Ziffer 1.2 beim
photoTAN-verfahren auch in der technischen Umge-
bung der Bank oder des zugelassenen Dienstleisters
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4.2 Einhaltung von Meldeverordnungen

Bei Zahlungen zugunsten Gebietsfremder ist vom Teil-
nehmer/Nutzer die Meldepflicht nach den auf § 6 Abs. 2
und Abs. 3 Devisengesetz 2004 von der OeNB erlassenen
Melde-verordnungen (derzeit "ZABIL 1/2013" in der novel-
lierten Form 1/2016, sowie die Verordnung betreffend
statistische Erhebungen (ber die Importe und Exporte von
Dienstleistungen und grenzuberschreitende Finanzbezie-
hungen) zu beachten.

4.3 Widerruf von Auftragen

Die Widerrufbarkeit eines Auftrags richtet sich nach den fur
die jeweilige Auftragsart geltenden Sonderbedingungen.
Der Widerruf von Auftragen kann nur auBerhalb des Fir-
menkundenportals erfolgen, es sei denn, die Bank sieht
eine Widerrufsmoglichkeit im Firmenkundenportal aus-
dricklich vor.

geleistet werden. Diese nehmen fur den Kunden die
erforderliche Prifung vor.

« zu Ziffer 2.2.1. (5) wird vereinbart, dass die photoTAN
anstelle des Passwortes verwendet wird, wenn das
Sicherungsmedium des Teilnehmers bankseitig in ei-
ner technischen Umgebung gespeichert ist, die vor
unautorisiertem Zugriff geschiitzt ist.

- Die Autorisierung von Auftragen gemald Ziffer 3 kann
auch durch Eingabe der auf dem mobilen End- oder
Lesegerat angezeigten photoTAN und der daraufhin
in der gesicherten technischen Umgebung erzeugten
elektronischen Signatur erteilt werden.

4.2 4.3. Einhaltung von Meldeverordnungen

Bei Zahlungen zugunsten Gebietsfremder ist vom Teil-
nehmer/Nutzer die Meldepflicht nach den auf § 6 Abs. 2
und Abs. 3 Devisengesetz 2004 von der OeNB erlassenen
Meldeverordnungen (derzeit "ZABIL 1/2013" in der novel-
lierten Form 1/2016, sowie die Verordnung betreffend
statistische Erhebungen tber die Importe und Exporte von
Dienstleistungen und grenziiberschreitende Finanzbezie-
hungen) zu beachten.

4.3 4.4. Widerruf von Auftragen

Die Widerrufbarkeit eines Auftrags richtet sich nach den
fur die jeweilige Auftragsart geltenden Sonderbedingun-
gen. Der Widerruf von Auftragen kann nur auBerhalb des
Firmenkundenportals erfolgen, es sei denn, die Bank sieht
eine Widerrufsmdglichkeit im Firmenkundenportal aus-
dricklich vor.

5. Bearbeitung von Auftragen durch die Bank

(2) Fir Zahlungsauftrage (Uberweisung, Lastschrift) gelten

folgende Sonderregelungen:

Die Bank wird den Zahlungsauftrag ausfiihren, wenn fol-

gende Ausfuhrungsbedingungen vorliegen:

» Der Teilnehmer/Nutzer hat sich mit seinem personali-
sierten Sicherheitsmerkmal legitimiert.

» Die Berechtigung des Teilnehmer/Nutzers fir die jewei-
lige Auftragsart liegt vor.

- Das fur die vereinbarte Serviceart erforderliche Daten-
format ist eingehalten.

- Das fir die Serviceart gesondert vereinbarte Verfi-
gungslimit oder das Standardlimit ist nicht Gberschrit-
ten.

» Die Ausfllhrungsvoraussetzungen nach den fir die
jeweilige Auftragsart maf3geblichen Sonderbedingun-
gen liegen vor.

- Es ist eine ausreichende Kontodeckung (Guthaben
oder eingeraumter Kredit) vorhanden.

(3) Liegen die Ausfiihrungsbedingungen nach Absatz (2)
Satz 1 Spiegelstrich 1-5 nicht vor, wird die Bank den Zah-
lungsauftrag nicht ausfihren Die Bank wird den Teilneh-
mer/Nutzer Uber die Nichtausfihrung und soweit moglich,
Uber deren Griinde und die Mdglichkeiten, mit denen Feh-
ler, die zur Ablehnung geflihrt haben, berichtigt werden
koénnen, online oder auf anderem Weg eine Information zur
Verfligung stellen. Dies gilt nicht, wenn die Angabe von
Grunden gegen sonstige Rechtsvorschriften verstof3t.

5. Bearbeitung von Auftragen durch die Bank

(2) Fur zZahlungsauftrage (Uberweisung, Lastschrift) gel-

ten folgende Sonderregelungen:

Die Bank wird den Zahlungsauftrag ausfihren, wenn

folgende Ausfiihrungsbedingungen vorliegen:

« Der Teilnehmer/Nutzer hat sich mit seinem personali-
sierten Sicherheitsmerkmal legitimiert.

« Die Berechtigung des Teilnehmer/Nutzers fiir die je-
weilige Auftragsart liegt vor.

- Das fur die vereinbarte Serviceart erforderliche Daten-
format ist eingehalten.

« Das fur die Serviceart gesondert vereinbarte Verfi-
gungslimit eder-das-Standardiimit ist nicht Gberschrit-
ten.

« Die weiteren Ausfiihrungsvoraussetzungen nach den
fur die jeweilige Auftragsart maRgeblichen Sonderbe-
dingungen liegen vor.

- Es ist eine ausreichende Kontodeckung (Guthaben
oder eingeraumter Kredit) vorhanden.

(3) Liegen die Ausfiihrungsbedingungen nach Absatz (2)
Satz 1 Spiegelstrich 1-5 nicht vor, wird die Bank den Zah-
lungsauftrag nicht ausfiihren Die Bank wird den Teilneh-
mer/Nutzer uber die Nichtausfiihrung und soweit méglich,
Uber deren Grinde und die Mdoglichkeiten, mit denen
Fehler, die zur Ablehnung geftihrt haben, berichtigt wer-
den konnen, online oder auf anderem Weg eine Informati-
on zur Verfigung stellen. Dies gilt nicht, wenn die Angabe
von Grinden gegen sonstige Rechtsvorschriften verstoft.
Fuhrt die Bank den Auftrag aus, obwohl keine Kontode-
ckung vorhanden ist, entsteht eine geduldete Kontouber-
ziehung, fir die ein vereinbarter Zins zu zahlen ist.

7. Sorgfaltspflichten des Teilnehmers/Nutzers

7.1 Technische Verbindung zum Firmenkundenportal

Der Teilnehmer/Nutzer ist verpflichtet, die technische Ver-
bindung zum Firmenkundenportal nur Uber die von der
Bank gesondert mitgeteilten Zugangskanale (z. B. Inter-
netadresse) herzustellen. Der Kunde ist daflr verantwort-
lich, dass er fir seine eigenen Systeme eine angemessene
Datensicherung unter-halt und stets nach dem Stand der
Technik ausreichende Vorkehrungen gegen Viren und
andere schadliche Programme (z. B. Trojaner, Wirmer

7. Sorgfaltspflichten des Teilnehmers/Nutzers

7.1. Technische Verbindung zum Firmenkundenportal

Der Teilnehmer/Nutzer ist verpflichtet, die technische
Verbindung zum Firmenkundenportal nur tber die von der
Bank gesondert mitgeteilten Zugangskanéle (z. B. Inter-
netadresse) herzustellen. Zur Auslésung eines Zahlungs-
auftrags und zum Abruf von Informationen tber ein Zah-
lungskonto kann der Teilnehmer die technische Verbin-
dung zum Firmenkundenportal auch Uber einen Zah-
lungsausldsedienst bzw. einen Kontoinformationsdienst
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etc.) trifft. Apps der Bank durfen nur von App-Anbietern
bezogen werden, die die Bank dem Kunden mitgeteilt hat.
Der Kunde hat eigenverantwortlich die landes-spezifischen
Regelungen fir die Nutzung des Internets zu beachten.

7.2 Geheimhaltung der personalisierten Sicherheits-
merk-male und sichere Aufbewahrung der Authentifi-
zierungsinstrumente

(1) Der Teilnehmer/Nutzer hat seine personalisierten Si-
cherheitsmerkmale (siehe Nummer 2.1) geheim zu halten
und nur Uber die von der Bank gesondert fir das Firmen-
kundenportal mitgeteilten Zugangskanale oder uber von
der Bank herausgegebene Apps zu bermitteln sowie sein
Authentifizierungsinstrument (siehe Nummer 2.2) vor dem
Zugriff anderer Personen sicher zu verwahren.

Denn jede andere Person, die im Besitz des Authentifizie-
rungsinstruments ist, kann in Verbindung mit dem dazuge-
horigen personalisierten Sicherheitsmerkmal das Verfah-
ren missbrauchlich nutzen.

(2) Insbesondere ist Folgendes zum Schutz des personali-
sierten Sicherheitsmerkmals sowie des Authentifizierungs-
instruments zu beachten:

Die personalisierten Sicherheitsmerkmale PIN und die
Signatur-PIN/das Kennwort diirfen bei einem Teilneh-
mer/Nutzer nicht elektronisch gespeichert werden (z.B.
im Kundensystem). Der vom Teilnehmer/Nutzer er-
zeugte personliche elektronische Schlissel darf sich
nur in der alleinigen Verfiigungsgewalt des Teilneh-
mers/Nutzers befinden oder in einer von der Bank (o-
der von einem von der Bank zugelassenen Dienstleis-
ter) zur Verfligung gestellten technischen Umgebung,
die vor unautorisiertem Zugriff geschiitzt ist, befinden.
Wird im Rahmen einer vollautomatisierten Ubertragung
ein sog. "Technischer Nutzer" eingesetzt, ist die elekt-
ronisch gespeicherte Signatur in einer sicheren und
entsprechend geeigneten technischen Umgebung zu
speichern. Der "Technische Nutzer" ist nicht berechtigt,
die Auftragserteilung selbst vorzunehmen. Er tbermit-
telt lediglich die Auftragsdaten.

Bei Eingabe des personalisierten Sicherheitsmerkmals
ist sicherzustellen, dass andere Personen diese nicht
ausspahen konnen.

Die personalisierten Sicherheitsmerkmale durfen nicht
aullerhalb der gesondert vereinbarten Internetseiten
eingegeben werden (z. B. nicht auf Online-
Handlerseiten).

Die personalisierten Sicherheitsmerkmale durfen nicht
aulerhalb des Firmenkundenportals weitergegeben
werden, also beispielsweise nicht per E-Mail.

Die Signatur-PIN/das Kennwort fir die elektronische
Signatur dirfen nicht zusammen mit dem Authentifizie-
rungsinstrument verwahrt werden.

Der Teilnehmer/Nutzer darf zur Autorisierung eines
Auftrags nicht mehr als eine photoTAN verwenden.

(siehe Nummer 1 Absatz 1 Satz 4) herstellen. Der Kunde
Teilnehmer/Nutzer ist dafir verantwortlich, dass er fur
seine eigenen Systeme eine angemessene Datensiche-
rung unterhalt und stets nach dem Stand der Technik
ausreichende Vorkehrungen gegen Viren und andere
schadliche Programme (z. B. Trojaner, Wirmer etc.) trifft.
Apps der Bank dirfen nur von App-Anbietern bezogen
werden, die die Bank dem Kunden mitgeteilt hat. Der

Kunde Teilnehmer/Nutzer

hat eigenverantwortlich die

landesspezifischen Regelungen fur die Nutzung des In-
ternets zu beachten.

7.2. Geheimhaltung der personalisierten Sicherheits -
merk-male und sichere Aufbewahrung der Authentifi-
zierungsinstrumente

(1) Der Teilnehmer/Nutzer hat

seine personalisierten Sicherheitsmerkmale (siehe
Nummer 2.1) geheim zu halten vad-rur-tberdie-ven
dorBonlegeoondor i do e Renlnd et
. 2 - " 5

ausgegebene-Apps-zu-libermitteln sowie

sein Authentifizierungsinstrument (siehe Nummer 2.2)
vor dem Zugriff anderer Personen sicher zu verwah-
ren.

Denn jede andere Person, die im Besitz des Authentifizie-
rungsinstruments ist, kann in Verbindung mit dem dazu-
gehdrigen personalisierten Sicherheitsmerkmal das Ver-
fahren missbrauchlich nutzen. Die Geheimhaltungspflicht
bezuglich der personalisierten Sicherheitsmerkmale nach
Satz 1 gilt nicht, wenn der Teilnehmer diese zur Erteilung
eines Zahlungsauftrags oder zum Abruf von Informationen
Uber ein Zahlungskonto an den von ihm ausgewahlten
Zahlungsausldsedienst beziehungsweise Kontoinformati-
onsdienst Ubermittelt (siehe Nummer 1 Absatz 1 Satz 4).

(2) Insbesondere ist Folgendes zum Schutz des persona-
lisierten Sicherheitsmerkmals sowie des Authentifizie-
rungsinstruments zu beachten:

Die personalisierten Sicherheitsmerkmale PIN und die
Signatur-PIN/das Kennwort dirfen bei einem Teil-
nehmer/Nutzer nicht elektronisch gespeichert werden
(z.B. im Kundensystem). Der vom Teilnehmer/Nutzer
erzeugte personliche elektronische Schlussel darf
sich nur in der alleinigen Verfligungsgewalt des Teil-
nehmers/Nutzers befinden oder in einer von der Bank
(oder von einem von der Bank zugelassenen Dienst-
leister) zur Verfigung gestellten technischen Umge-
bung, die vor unautorisiertem Zugriff geschuitzt ist, be-
finden.

Wird im Rahmen einer vollautomatisierten Ubertra-
gung ein sog. "Technischer Nutzer" eingesetzt, ist die
elektronisch gespeicherte Signatur in einer sicheren
und entsprechend geeigneten technischen Umgebung
zu speichern. Der "Technische Nutzer" ist nicht be-
rechtigt, die Auftragserteilung selbst vorzunehmen. Er
Ubermittelt lediglich die Auftragsdaten.

Bei Eingabe des personalisierten Sicherheitsmerk-
mals ist sicherzustellen, dass andere Personen diese
nicht ausspahen kénnen.

. - . . irferni

; )
auerhalb—dergesondert ".e.e harten-niernetseite

Die Das personalisierten Sicherheitsmerkmale dirfen

Alepcodhole—deemmonlendonsole oo o
gobop—wordon—oloe bowninloneen sor Topiadl dai|
nicht per E-Mail weitergegeben werden.

Die Signatur-PIN/das Kennwort fiir die elektronische
Signatur darfen nicht zusammen mit dem Authentifi-
zierungsinstrument verwahrt werden.

Der Teilnehmer/Nutzer darf zur Autorisierung eines
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Auftrags nicht mehr als eine photoTAN verwenden.

10. Nutzungssperre

10.2 Sperre auf Veranlassung der Bank

(1) Die Bank darf den Zugang zum Firmenkundenportal fur

einen Teilnehmer/Nutzer sperren, wenn

- sie berechtigt ist, den Vertrag Uber die Zusammenar-
beit im Bereich Auslands- und Transaktionsgeschaft
aus wichtigem Grund zu kiindigen,

» sachliche Griinde im Zusammenhang mit der Sicher-
heit des Authentifizierungsinstruments oder des per-
sonalisierten Sicherheitsmerkmals dies rechtfertigen
oder

- der Verdacht einer nicht autorisierten oder einer be-
trigerischen Verwendung des Authentifizierungsin-
struments oder des personalisierten Sicherheitsmerk-
mals besteht.

(2) Die Bank wird den Kunden unter Angabe der hierfiir
maRgeblichen Grinde mdoglichst vor, spatestens jedoch
unverziglich nach der Sperre mittels Brief, postalischer
Zusendung des Kontoauszuges oder — sofern der Kunde
damit einverstanden ist — auf elektronischer Weise infor-
mieren.

10.3 Aufhebung der Sperre

Die Bank wird eine Sperre aufheben oder das personali-
sierte Sicherheitsmerkmal beziehungsweise das Authenti-
fizierungs-instrument austauschen, wenn die Griinde fir
die Sperre nicht mehr gegeben sind. Hierliber unterrichtet
sie den Kunden mittels Brief, postalischer Zusendung des
Kontoauszuges oder — sofern der Kunde damit einverstan-
den ist — auf elektronischer Weise unverziglich.

10.4 Automatische Sperre eines chip-basierten Au-
thentifizierungsinstrument

(1) Die Chipkarte mit Signaturfunktion wird gesperrt, wenn
dreimal in Folge die Signatur-PIN/das Kennwort fur die
elektronische Signatur falsch eingegeben wurde. Eine
Wiederfreischaltung bzw. Entsperrung der Chipkarte durch
die Bank ist nicht mdéglich.

10. Nutzungssperre

10.2 Sperre auf Veranlassung der Bank

(1) Die Bank darf den Zugang zum Firmenkundenportal

fur einen Teilnehmer/Nutzer sperren, wenn

- sie berechtigt ist, den Vertrag tber die Zusammenar-
beit im Bereich Auslands—und-TFransaktionsgeschaft
Commerzbank Transaction Services aus wichtigem
Grund zu kiindigen,

« sachliche Grinde im Zusammenhang mit der Sicher-
heit des Authentifizierungsinstruments oder des per-
sonalisierten Sicherheitsmerkmals dies rechtfertigen
EEe

« der Verdacht einer nicht autorisierten oder einer be-
triigerischen Verwendung des Authentifizierungsin-
struments oder des personalisierten Sicherheits-
merkmals besteht- oder

« wenn der Kontoinhaber seinen Zahlungspflichten im
Zusammenhang mit einer mit dem eBanking im Fir-
menkundenportal verbundenen Kreditlinie (Uber-
schreitung oder Uberziehung) nicht nachgekommen
ist, und entweder die Erflllung dieser Zahlungspflich-
ten aufgrund einer Verschlechterung oder Gefahr-
dung der Vermdgensverhaltnisse des Kunden oder
eines Mitverpflichteten gefahrdet ist; oder beim Kun-
den die Zahlungsunfahigkeit eingetreten ist oder die-
se unmittelbar droht.

(2) Die Bank wird den Kunden unter Angabe der hierfur
maRgeblichen Griinde mdglichst vor, spatestens jedoch

unverziglich nach der Sperre mittelsBrief—postalischer
Zusendung des Kontoauszuges oder — sofern der Kunde

o an i ﬁ e o inf
mieren in Textform (z.B. mittels Brief, Telefax oder E-Mail)
oder telefonisch unterrichten.

(3) (neu) Die Bank ist zudem berechtigt, einem Kontoin-
formationsdienstleister oder einem Kontoauslosedienst-
leister den Zugang zum Zahlungskonto des Kunden zu
verweigern, wenn der begriindete Verdacht eines nicht
autorisierten Zugangs oder einer betriigerischen Auslo-
sung eines Zahlungsvorgangs besteht. Die Bank wird den
Kunden — soweit eine Bekanntgabe der Verweigerung
oder der Griinde der Verweigerung nicht dsterreichischen
oder gemeinschaftsrechtlichen Rechtsnormen oder objek-
tiven Sicherheitserwéagungen zuwiderlaufen wirde — uber
eine solche Verweigerung des Zugangs zum Zahlungs-
konto des Kunden in einer mit dem Kunden vereinbarten
Form mdglichst vor, spatestens aber unverziglich nach
der Verweigerung des Zugangs informieren.

10.3 Aufhebung der Sperre
Die Bank wird eine Sperre aufheben oder das personali-
sierte Sicherheitsmerkmal beziehungsweise das Authenti-
fizierungs-instrument austauschen, wenn die Grinde fur
die Sperre nicht mehr gegeben sind. Hierliber unterrichtet
sie den Kunden mrittels-BriefpostalischerZusendung-des
opeoromnene odns o coinen o Mome o ol o
; . ; Gatich in
Textform (z.B. mittels Brief, Telefax oder E-Mail) oder
telefonisch.

(1) Die Chipkarte mit Signaturfunktion wird gesperrt, wenn
dreimal in Folge die—Signatur-PIN/das—Kennwort—fir—die
elektronisehe-Signatur der Nutzungscode falsch eingege-
ben wurde. Eine Wiederfreischaltung bzw. Entsperrung
der Chipkarte durch die Bank ist nicht mdglich.

10.4. Automatische Sperre

Commerzbank AG Niederlassung Wien
Bedingungen fiir die Abwicklung von Bankgeschéften tiber das Firmenkundenportal
Gegenuberstellung der geanderten Bestimmungen

Seite 5 von 7




(2) Die Ubermittelte Signatur wird gesperrt, wenn dreimal in
Folge der Signatur-PIN/das Kennwort zur Freigabe der
Signatur falsch eingegeben wurde. Der Teilnehmer/Nutzer
muss eine neue elektronische Signatur erstellen und diese
erneut an die Bank ubermitteln sowie mittels eines INI-
Briefes bei der Bank freigeben.

(3) Die PIN wird gesperrt, wenn dreimal in Folge die PIN
falsch eingegeben wurde. Der TAN-Brief wird gesperrt,
wenn dreimal in Folge eine TAN falsch eingegeben wurde.

(4) Der Teilnehmer/Nutzer wird fur das photoTAN-
Verfahren gesperrt, wenn finfmal hintereinander die TAN
falsch eingegeben wird.

(5) Der Teilnehmer/Nutzer kann sich mit der Bank in Ver-
bindung setzen, um die Nutzungsmoglichkeiten des Fir-
menkunden-portals wiederherzustellen. Die Bank hat den
Kunden unverziiglich nach der Sperrung von der Sperrung
und den Grinden in der mit dem Kunden vereinbarten
Form unterrichten, au3er dies wirde objektiven Sicher-
heitserwagungen oder gemeinschaftsrechtlichen oder
innerstaatlichen Regelungen zuwiderlaufen oder gerichtli-
che oder verwaltungsbehdrdliche Anordnungen verletzen.

.(2) Die-tibe tolto-Signatlr w d-gesperrt,-we '. dreima
Sighatur-falsch-eingegeben-wurde: Der Teilnehmer/Nutzer

muss eine neue elektronische Signatur erstellen und diese
erneut an die Bank Ubermitteln sowie mittels eines INI-
Briefes bei der Bank freigeben.

{3} (2) Die PIN wird gesperrt, wenn dreimal in Folge die
PIN falsch eingegeben wurde. Ber—TFAN-Brief-wird—ge-

sperrtwenn-dreimal-in-Folge-eine TAN-falsch-eingegeben
wurde:

{4) (3) Der Teilnehmer/Nutzer wird fir das photoTAN-
Verfahren gesperrt, wenn fiinfmal hintereinander die TAN
falsch eingegeben wird.

{5) (4) Der Teilnehmer/Nutzer kann sich mit der Bank in
Verbindung setzen, um die Nutzungsmdglichkeiten des
Firmenkundenportals wiederherzustellen. Die Bank hat
den Kunden unverziglich nach der Sperrung von der
Sperrung und den Grinden in der mit dem Kunden ver-
einbarten Form unterrichten, auBer dies wiirde objektiven
Sicherheitserwagungen oder gemeinschaftsrechtlichen
oder innerstaatlichen Regelungen zuwiderlaufen oder
gerichtliche oder verwaltungsbehérdliche Anordnungen
verletzen.

11. Haftung beim Einsatz von Personalisierten Siche  r-
heitsmerkmalen und/oder Authentifizierungsinstru-
menten

11.1 Haftung des Kunden fur nicht autorisierte Zah-
lungsvorgange vor der Sperranzeige

(1) Beruhen nicht autorisierte Zahlungsvorgange vor der
Sperranzeige auf der Nutzung eines verlorengegangenen,
gestohlenen oder sonst abhandengekommenen Authentifi-
zierungsinstruments oder auf der sonstigen missbrauchli-
chen Nutzung des personalisierten Sicherheitsmerkmals
oder des Authentifizierungsinstruments, haftet der Kunde
fur den der Bank hierdurch entstehenden Schaden, wenn
dem Teilnehmer/Nutzer an dem Verlust, Diebstahl, sonsti-
gem Abhandenkommen oder der sonstigen missbrauchli-
chen Nutzung des personalisierten Sicherheitsmerkmals
oder des Authentifizierungsinstruments ein Verschulden
trifft. Der Kunde haftet auch, wenn er einen von ihm be-
nannten Teilnehmer nicht sorgféltig ausgesucht und/oder
die Beachtung der Verpflichtungen des Teilnehmers nach
diesen Bedingungen nicht regelméaRig Uberprift hat. Hat
die Bank durch ein schuldhaftes Verhalten zu der Entste-
hung eines Schadens beigetragen, bestimmt sich nach
den Grundsatzen des Mitverschuldens, in welchem Um-
fang Kunde und Bank den Schaden zu tragen haben.

(3) Die Haftung fur Schaden, die innerhalb des Zeitraums,
fir den das Standardlimit oder das mit dem Kunden fiir das
Firmenkundenportal vereinbarte Verfugungslimit gilt, ver-
ursacht werden, beschrankt sich jeweils auf diese Limite.

11. Haftung beim Einsatz von Personalisierten Siche  r-
heitsmerkmalen und/oder Authentifizierungsinstru-
menten

11.1 Haftung des Kunden fir nicht autorisierte Zah-
lungsvorgange vor der Sperranzeige

(1) Beruhen nicht autorisierte Zahlungsvorgange vor der
Sperranzeige auf der Nutzung eines verlorengegangenen,
gestohlenen oder sonst abhandengekommenen Authenti-
fizierungsinstruments oder auf der sonstigen missbrauch-
lichen Nutzung des personalisierten Sicherheitsmerkmals
oder des Authentifizierungsinstruments, haftet der Kunde
fur den der Bank hierdurch entstehenden Schaden, wenn
dem Teilnehmer/Nutzer an dem Verlust, Diebstahl, sonsti-
gem Abhandenkommen oder der sonstigen missbrauchli-
chen Nutzung des personalisierten Sicherheitsmerkmals
oder des Authentifizierungsinstruments ein Verschulden
trifft. Der Kunde haftet auch, wenn er einen von ihm be-
nannten Teilnehmer nicht sorgféaltig ausgesucht und/oder
die Beachtung der Verpflichtungen des Teilnehmers nach
diesen Bedingungen nicht regelmafig tberpruft hat. Auch
wenn der Kunde seine Sorgfaltspflichten nach § 63 ZaDiG
2018 schuldhaft verletzt hat, haftet er gegentber der
Bank. Hat die Bank durch ein schuldhaftes Verhalten zu
der Entstehung eines Schadens beigetragen, bestimmt
sich nach den Grundsétzen des Mitverschuldens, in wel-
chem Umfang Kunde und Bank den Schaden zu tragen
haben.

(3) Die Haftung fir Schaden, die innerhalb des Zeitraums,
fur den das-Standardlimit-oder das mit dem Kunden fur
das Firmenkundenportal vereinbarte Verfugungslimit gilt,
verursacht werden, beschrankt sich jeweils auf dieses
Limite.

(4) (neu) Die Absatze 2 und 3 finden keine Anwendung,
wenn der Teilnehmer in betrligerischer Absicht gehandelt
hat.

15. Hotline ("Helpdesk")

Die Bank bietet eine telefonische Hotline (sog. "Helpdesk")
fur die Bearbeitung von Fragen zur Technik, Bedienung
und Funktionalititen der im Firmenkundenportal angebo-
tenen Services an. Die Bank besetzt die Hotline wahrend
der fur das Osterreichische Bankgewerbe geltende Bank-
arbeitstage zZu finden unter

15. Hotline ("Helpdesk")

Die Bank bietet eine telefonische Hotline (sog. "Hel-
pdesk") fur die Bearbeitung von Fragen zur Technik, Be-
dienung und Funktionalitdten der im Firmenkundenportal
angebotenen Services an. Die Bank besetzt die Hotline
wahrend der fur das Osterreichische Bankgewerbe gelten-
den Bankarbeitstage zZu finden unter
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https://www.oenb.at/Service/Bankfeiertage.html.  Telefon-
nummern und Geschéaftszeiten werden in den Zugangswe-
gen (z. B.
https://www.firmenkunden.commerzbank.de/portal/) kom-
muniziert

https://www.oenb.at/Service/Bankfeiertage.html. (Montag
bis Freitag, ausgenommen gesetzliche Feiertage, 24.12.
und Karfreitag).

Telefonnummern und Geschéftszeiten werden in den
Zugangswegen (z. B.

www.commerzbank.at) kommuniziert

16. Abbedingung von 8§ 9, 10 ECG
Die Vorschriften der 88 9, 10 ECG (E-Commerce-Gesetz)
finden keine Anwendung, sofern es sich bei dem Kunden
nicht um einen Verbraucher handelt.

16. Abbedingung ven-88-9.-10-ECG-der dispositiven
Bestimmungen des E-Commerce-Gesetzes und des
ZaDiG 2018

Die Vorschriften der 88 9, 10 ECG (E—-Commerce—
Gesetz) findenkeme-Arwehdung,—sefern-es-sich-ber-dem
Kunden-nicht-um-einen-\erbradcher-handelt werden hier-
mit abbedungen.

Gegenliber dem Kunden werden folgende Bestimmungen
des Zahlungsdienstegesetzes 2018 (ZaDiG) nicht Ver-
tragsbestandteil: die Bestimmungen des 3 Hauptstlickes
des ZaDiG 2018 (Zahlungsdienstegesetzes 2018), somit
8§ 32-54 (Informationspflichten), 8§ 32 bis 54, § 56 (1)
[Entgeltverbot fir die Erfullung der Informationspflichten
oder fUr Berichtigungs-und Schutzmafnahmen], § 58 (3)
[Widerruf der Autorisierung], 8 66 (1) und (3) [Nachweis
der Authentifizierung und Ausfihrung von Zahlungsvor-
gangen], § 68 (2),(5)und (6) [Haftung fur nicht autorisierte
Zahlungsvorgange], 8 70 (1) und (3) [Erstattung eines
vom Zahlungsempfanger ausgelosten Zahlungsvorgan-
ges], 8§ 80 [Haftung der Zahlungsdienstleister fiir nicht
erfolgte, fehlerhafte oder verspatete Ausfuihrung von Zah-
lungsvorgangen]. In 8§ 68 (1) entfallt gegeniber Unter-
nehmern die Wortfolge ,bis zu einem Betrag von 50 Euro®.
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